Veebipohise tellimiskeskkonna ja laohalduse rakenduse tahtajalise kasutusdiguse ostmine

Lisa 2. Tehniline kirjeldus
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Moisted
Tellija

Teenuse saajad

Taitja

Kasutaja

SAP laohaldus/majandustarkvara

UAA

S3

PostgreSQL

MariaDB

MsS-sQL

EWS

TLS

SMTP

Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT)

Politsei- ja Piirivalveamet (edaspidi PPA) ja Paasteamet

(edaspidi P4A)
edukas pakkuja, kellega s6Imitakse raamleping
Politsei- ja Piirivalveameti voi Padsteameti t6otaja

SAP ERP 6.0 EHP 6 (inglise keeles System Application and
Products Enterprice resource planning system 6.0
Enhancement package 6), on riigiasutustellene (hine
majandustarkvara finants-, personali- ja palgaarvestuseks

(edaspidi SAP)
inglise keeles User Account and Authentication

veebipbhine failihoidla (inglise keeles Amazon Simple Storage

Service (Amazon S3))

inglise keeles Free and open-source relational database
management system (RDBMS) emphasizing extensibility and

SQL compliance.

inglise keeles Community-developed, commercially supported
fork of the MySQL relational database management system
(RDBMS), intended to remain free and open-source software

under the GNU General Public License.

inglise keeles Relational database management system

developed by Microsoft
inglise keeles Exchange Web Service

inglise keeles Transport Layer Security (TLS), and its now-
deprecated predecessor, Secure Sockets Layer (SSL),[1] are
cryptographic protocols designed to provide communications

security over a computer network.

inglise keeles Simple Mail Transfer Protocol (SMTP) is a

communication protocol for electronic mail transmission.



Active Directory

ACL

REST

JSON

ISKE

Docker

inglise keeles Directory service developed by Microsoft for

Windows domain networks

andmetepdhised Gigused (inglise keeles Access-control list
(ACL), with respect to a computer file system, is a list of

permissions associated with an object)

inglise keeles Representational state transfer (REST) is a
software architectural style that defines a set of constraints to

be used for creating Web services

inglise keeles JavaScript Object Notation is an open standard
file format, and data interchange format, that uses human-
readable text to store and transmit data objects consisting of
attribute—value pairs and array data types (or any other

serializable value)

Eesti riigi infoslisteemide kolmeastmeline etalonturbe
sisteem, mille eesmark on tagada toodeldavatele andmetele

piisava tasemega turvalisus

inglise keeles Set of platform as a service (PaaS) products that
use OS-level virtualization to deliver software in packages

called containers
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1.2

1.3

1.4

1.5

Raamlepingu eseme kirjeldus

Raamlepingu esemeks on tarkvaraprogrammi (edaspidi Tarkvara) tahtajalise kasutusodiguse
ostmine, samuti vastavalt Tellija vajadustele raamlepingu kehtivuse perioodil lisaarendustoode
ning iga aastase tootetoe tellimuse tingimused. Tarkvara koosneb kahest pdhifunktsionaalsusest
— veebipdhine iseteeninduse voimekusega tellimiskeskkond (edaspidi Tellimiskeskkond) ja

laohaldus (edaspidi Ladu).
Tarkvara tootetugi peab vastama vahemalt jargmistele tingimustele:

1.2.1 Tagama asjakohased ja ka seaduse muudatustest tingitud versiooniuuendused, sh

kriitilisi turvaparandusi;
1.2.2 Klienditugi, e-maili-, telefonikonsultatsioonid jm IKT suhtluskanalid;

1.2.3 Tagama eestikeelse kasutajatoe ja tehnilise toe kéattesaadavuse t66paevadel 8.00-

17.00.

Raamlepingu raames on Tellijal digus, kuid mitte kohustus, tellida kuni 1000 tundi punktis 1.1
kirjeldatud raamlepingu eseme arendustoid. Toode kdigus tehtavad muudatused ja tdiendused
peavad olema kooskdlas seadustega ning Teenuse saajate vajadustega. Arendustdddele eelneb

detailanallitis, mille Teenuse saajate poolne kinnitamine on eelduseks to6de teostamisele.

Kaesolevas dokumendis kirjeldatud tehnilised nditajad ja tingimused on miinimumnduded, mille

tditmise peab taitja tagama.

Esimese hankelepingu ese ja tehniline kirjeldus on toodud alates punktist 3.
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2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

Hetkeolukorra kirjeldus

PPA ja P3A teenistujatel puudub iseteeninduskeskkond, mis vdimaldaks iseseisvalt tellida

vormiriietust voi muid kaupu.

PPA-I ja PAaA-l puudub tellimuste kiire ja lihtsa menetluse ning toote valjastuse vimekus. Samuti

on vajaka vGimalustest vahetada informatsiooni lihtsalt, kiirelt ja tdhusalt.

Tdna on tellimuste sisestamine ja kasitlemine vaga ajamahukas ning liiga suure ressursi- ja
halduskoormusega, kuna tellimused vormistatakse Excelis ning edastatakse e-kirja teel. Mitmed
protseduurilised tegevused ning tellimuste menetluse ja valjastusega seotud toimingud ei ole

enam otstarbekad.
Esineb torkeid PPA-s kasutuses oleva tellimiskeskkonna (TELVAR programm) ja SAP vahel.

PPA-s on teenuse tarbijaid ca 5700 t66tajat ning 1100 abipolitseinikku. Kaupade nomenklatuur
on suur, lisaks tuleb veenduda taotleja digustes vormiriietusele/muule tootele ning manuaalselt

hinnata viimasest valjastusest mé6dunud aega.
Puudub reaalajas tlevaade vabast laovarust.

Eelarve ning kaupade vajaduse prognoosimine ja planeerimine on keeruline, sest puuduvad

analtisimist voimaldavad andmebaasid.

Puudub voimalus kiireid igapaevaseid inventuure labi viia (nt pdasteautodes).



3 Esimese hankelepingu ese ja teostatavad t66d

Esimese hankelepingu kohaselt, mille tellimus esitatakse taitjale peale raamlepingu sGlmimist, annab
taitja tellijale lle kdesolevas dokumendis ja selle lisades satestatud nduetele vastava Tarkvara
tahtajalise kasutusdiguse esimeseks 12 kuuliseks perioodiks, mis sisaldab Tellimiskeskkonda ja Ladu

ning osutab tootetuge.

Nouetele vastava Tarkvara lleandmiseks teostab taitja vajalikud t66d Tarkvara vastavusse viimiseks
kdesolevas dokumendis ja selle lisades toodud nduetele, Projektiplaanis toodud toddele ja tditja poolt

Projektiplaanis esitatud ajakavale.
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4.1

4.2

Uldised néuded

Paigaldatava komponendi riistvaralised nouded

41.1

4.1.2

4.1.3

414

Teenust osutatakse Tellija andmekeskuses ja virtualiseeritud riistvaral.

Andmekeskuse operatsioonisiisteemiks pakume Windows / Linux (eelistatud), kasutaja

to6jaama operatsioonististeem on Windows 10.

Lahendus peab olema vdimeline to6tama Docker konteineris.

Uhele komponendile eraldatav maluressurss 4GB.

Paigaldatava Tarkvara néuded

4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

4.2.9

4.2.10

4.2.11

4.2.12

4.2.13

Tarkvara peab olema eestikeelne.
Tarkvara kasutajaliides peab t66tama veebilehitseja kaudu (Chrome, FireFox).

Teenus peab sisaldama koiki Taitja tarkvarauuendusi, sh kriitilisi turvaparandusi

(Microsoft / Linux poolt).

Tarkvarapakette peab Taitja pakkuma vialjast katte saadava repositooriumi kaudu

(detailid lepitakse eraldi kokku).

Tellija peab saama iseseistvalt teostada tarkvarauuenduste paigaldusi ilma Taitja abita

(vajadusel paigaldusjuhendite jargi).

Sisse logimisel kasutatakse OpenID protokolli (SMITis kasutusel UAA nimeline

tarkvaralahendus, https://docs.cloudfoundry.org/api/uaa/version/74.4.0/ )

Toetatud andmebaasid on PostgreSQL (eelistatud), MariaDB ja MS-SQL.

Teavituste edastamisel peab kasutama Exchange Web Service (EWS) teenuseid

(eelistatud) voi SMTP.
Komponentide vahelises suhtluses kasutatakse alati TLS-i.

Kasutajate grupid voéi rollipShiseid Oiguseid tuvastatakse OpenlD skoopidest

(https://oauth.net/2/scope/) (eelistatud) vGi kesksest Active Directory andmebaasist.

Andmetepdhised Gigused (ACL) asuvad rakenduse juures andmebaasis.

Viliste teenuste (ReCaptcha, Google Analytics jms) voi ressursside (Fondid, JavaScript

jms) kasutamine ei ole lubatud.

Talletamiseks modeldud binaarfailide jaoks tuleb kasutada eraldi failide hoidmise

teenust, mis pakub vastavat veebipdhist teenust (AWS S3 laadne toode).


https://docs.cloudfoundry.org/api/uaa/version/74.4.0/
https://oauth.net/2/scope/

4.3

4.4

4.5

4.2.14 Komponentide poolt publitseeritavad teenuste monitoorimiseks vajalik info on

kattesaadav kokkulepitud formaadis ja protokolliga (REST-JSON).
4.2.15 Andmete kattesaadavus peab olema tagatud (le teenuste (REST-JSON).
Juurutamine

4.3.1 Taitja peab hiljemalt nelja kuu jooksul peale lepingu sdlmimist tarkvara juurutama

vastavalt kdesolevas dokumendis ja projekti plaanis toodule, sh:
4.3.1.1 Test- ja live keskkondade lilesseadmine;

4.3.1.2 Uhekordne baasandmete import olemasolevatest infoallikatest ja

tootehaldusrakendustest;

4.3.1.2.1 Rakenduse kasutuselevotu eelduseks on PPA-s kasutuses olevast

TELVAR programmist ja SAP laomoodulist migreeritud andmed.
4.3.1.3 SAP liidese juurutamine;
4.3.1.4 Tellimiskeskkonna kohaldamine PPA ja P3A vajadustele;

4.3.1.5 Dokumentatsiooni koostamine ja Uleandmine PPAle ning Pé&Ale

(peakasutajatele);

4.3.1.6 Kasutajate koolitamine ja juhendite koostamine. Taitja viib 1dbi esmase
koolituse Teenuse saajale ning annab (le eestikeelsed juhendmaterjalid.
Tapne koolituse toimumise ja juhendmaterjalide Uleandmise aeg lepitakse
Taitjaga eraldi kokku kirjalikku taasesitamist véimaldavas vormis. Koolituse

maksumus sisaldub taitja pakkumuse maksumuses.
Turvanouete ja teenustaseme kirjeldus
4.4.1 Planeeritav ISKE turvaklass on K1T1S1, t66aja klass B.

4.4.2 Uhekordse katkestuse maksimaalne kestvus 8h (té6ajal), maksimaalne andmekadu 24h,

hooldustoode aeg (kokkuleppel Teenuse saajaga).
Logide sdilitamine

4.5.1 Logid (Andmevahetus-, siisteemi- ja auditlogid) peavad olema edastatavad Logsys-

formaadis Tellija logiserverisse.

4.5.2 Kasutajate tegevuste logid sailitatakse Tarkvaras kuni 7 aastat, aga neid peab olema

voimalik edastada logiserverisse.
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5.1

5.2

Funktsionaalsed nouded

Uldised
5.1.1

5.1.2

5.1.3

514

5.15

5.1.6

5.1.7
5.1.8

5.1.9

Kasutajatel on erinevad rollipdohised digused.
Rakendus on liidestatud SAP-iga.

5.1.2.1 Toimub kahesuunaline reaalajas infovahetus SAP tarkvaraga vastavalt PPA ja
P3A valitud stsenaariumi (kirjeldatud dokumentides Tehnilise kirjelduse Lisa 2
ja Lisa 3). Finantsandmete importi arendustéode spetsifikatsiooni kirjeldatud

Tehnilise kirjelduse Lisas 4.

Kasutajate ja struktuuriiksuste andmed liiguvad {le REST JSON paéringute
(lugemisGigusega paringud), mida paritakse SMITi ametnike registrist (edaspidi AMR,

tehniline spetsifikatsioon asub Tehnilise kirjelduse Lisas 1).
Kasutajal peab olema véimalik rolle valida ja vahetada erinevate asutuste vahel.

5.1.4.1 Siisteem peab oskama vajadusel eristada vOi piirata erinevate asutuste

andmeid.
Kasutajate tegevusi ning veateateid logitakse.
Rakendusel peab olema andmete impordi ja ekspordi funktsionaalsus.

5.1.6.1 Kattesaadav peab olema kasutajapdhine statistika, mida on vdimalik
seadistada kasutajagruppide, tootegruppide, eelarvete, struktuuride ja

ajaliste perioodide Idikes.
5.1.6.2 Statistika sdilitamine vahemalt 10 aastat.
Rakenduse maksimaalne unikaalsete kasutajate arv on 15 000.
Rakenduse minimaalne (heaegsete kasutajate arv on 500.

Rakendus peab sisaldama kahte po&hifunktsionaalsust: veebipdhised laohaldus ja

iseteeninduse voimekusega tellimiskeskkond.

Lao funktsionaalsus

5.21

Ladu peab voéimaldama:
5.2.1.1 Laoseisu Ulevaate kuvamist, sh:
5.2.1.1.1 toote liikumise jalgimine erinevate ladude vahel;

5.2.1.1.2 toote elukaare kuvamine, madramine ja jalgimine;



5.2.1.2

5.2.1.3

5.2.14

5.2.15

5.2.1.6

5.2.1.7

5.2.1.8

5.2.1.1.3 toote kasutuse, hoolduse ja remondi ajaloo kuvamine;
5.2.1.1.4 hooldusprotsessi jalgimine;

5.2.1.1.5 ndutavate hoolduste automaatne teavitus.

Toote vastu vétmist lattu, sh:

5.2.1.2.1 saabuva toote sisestamist siisteemi;

5.2.1.2.2 saabuva toote asukoha maaramist;

5.2.1.2.3 uuele tootele unikaalse koodi andmist.

Toote laosisest Umberpaigutamist, sh:

5.2.1.3.1 toote asukoha maaramist laoruumi vahekaigu ja riiuli tapsusega.
Toote valjastamist, sh:

5.2.1.4.1 toote viljastamine ilma tagastuse noudeta;

5.2.1.4.2 toote viljastamine tagastusnéudega;

5.2.1.4.3 toote viljastamist eelnevalt defineeritud jaotuskavade alusel;
5.2.1.4.4 toote viljastamine koondtellimuse alusel.

Toote tagastamist, sh:

5.2.1.5.1 korduvkasutatava toote tagastamine;

5.2.1.5.2 mittesobiva toote tagastamine.

Tootele tapsustava info lisamist ja muutmist (sh pilt, toote kirjeldus, toote
nimetus, tootekood, hind, suurused, mdddud, kaal, varvus, kasutus- ja

hooldusjuhend jms), sh:

5.2.1.6.1 toote alla hindamist;

5.2.1.6.2 tarnetingimuste sisestamist ja haldamist.
Tootegruppide sisestamine ja seadistamist, sh:
5.2.1.7.1 toodete gruppi kuulumise seadistamine;
5.2.1.7.2 tootegruppide info importimine.
Kriitiliste laoseisude maaramist ja jalgimist, sh:

5.2.1.8.1 kriitilistest laoseisudest automaatne teavitus.

10



5.2.1.9 Toodete sdilivusaegade maaramist ja jalgimist, sh

5.2.1.91

sailivusaegadest automaatne teavitus.

5.2.1.10 Toote hooldust ja remonti, sh:

5.2.1.10.1

5.2.1.10.2

5.2.1.10.3

5.2.1.104

korraliste hoolduste planeerimine;
tagastusjargne hooldus ja remont;
hooldusjargne lattu paigutamine;

hooldus- ja remonditoimingute lle arve pidamine.

5.2.1.11 Toote maha kandmist ja arhiveerimist, sh

5.21.11.1

5.2.1.11.2

5.2.1.11.3

toote maha kandmine selle kasutuskdlbmatuks muutmisel;
toote maha kandmine selle valjastamisel isikule;

toote maha kandmine inventuuri tulemuste alusel.

5.2.1.12 Toodete veoringidele ldhetamist ja veoringidelt saabumist, sh

5.2.1.13

5.2.1.14

5.21.12.1

5.2.1.12.2

5.2.1.12.3

5.21.12.4

5.2.1.12.5

5.2.1.12.6

veoringide kirjeldamine ja ajastamine;
paevaringide haldus;

saadetiste koondamine piirkondade ja tarneviiside IGikes

(koondsaatelehed);
valjumiste ja saabumiste registreerimine;

saadetiste tleandmise fikseerimise voimalus

(koondsaatelehtedega);

digitaliseerimise vGimalus.

Inventuuri [abiviimist, sh

5.2.1.131

Igapdevane toodete kontroll (lihekordne suur koormus), mis
toimub samaaegselt erinevates ladudes (korraga vdahemalt 100

alamlaos).

Laot6dd hélbustavate skaneerimisseadmete kasutamist (triip-, QR ja/voi

muude koodide lugemine).

5.2.1.15 Andmete tagantjarele sisestamist, s.t laostisteem vdimaldab tabelipdhja, mida

rikke ajal tdita ja parast samast tabelist importida stisteemi.
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5.2.2

5.2.1.16 Kuvada, hallata ja muuta Tellimuskeskkonnas esitatud tellimusi ja muid

tegevusi, sh:
5.2.1.16.1 tellimuste komplekteerimine;
5.2.1.16.2 broneeringute lisamine, kinnitamine, muutmine ja tiihistamine;

5.2.1.16.3 kauba tagastamise fikseerimine to6taja ametist lahkumisel, kauba

elukaare I6ppemisel ja/vdi kauba kasutuskdlbmatuks muutumisel;
5.2.1.16.4 kauba tagastamiste rahuldamine ja mitterahuldamine;
5.2.1.16.5 individuaalsete tellimuste vormistamine ja menetlemine.
Inventuuri funktsionaalsus peab voimaldama:
5.2.2.1 Valida ladu, milles inventuuri tehakse (vastavalt maaratud digustele);
5.2.2.2 Kuvada lao hetkeseis;
5.2.2.3 Toodete lugemist suvalises jarjekorras;
5.2.2.4 Toodete lugemist ette antud nimekirja alusel;
5.2.2.5 Lugeda komplekti lisatud tooteid eraldi ning ka komplektina;
5.2.2.6 Kommentaaride, ettepanekute ja margete tegemist;
5.2.2.7 Enne inventuuri kinnitamist erinevuste kuvamist;
5.2.2.8 Kinnitatud inventuuri tulemuste salvestamist;

5.2.2.9 Inventuuri tulemuste edastamist lao eest vastutajale, kui kontrolli tulemused

on puudulikud.

5.3 Tellimiskeskkonna funktsionaalsus

531

5.3.2

Tellimiskeskkond toimib iseteeninduskeskkonnana, kus on vdimalik isikupdhine toodete

tellimine ja broneerimine.

5.3.1.1 Erandkorras peab olema véimalik tellimusi sisestada teise isiku v3i grupi eest

(vastavate Gigustega kasutajal).
Tellimiskeskkonnas kuvatakse Lao andmete p&hjal toodete laoseisud.

5.3.2.1 Kasutajale kuvatakse laoseisu p&hjal moodustatud tootekataloogid, milles on

info vastavalt tootegruppidele.

5.3.2.2 Kasutajale kuvatakse tooted vastavalt tema profiilile.

12



5.3.3

534

5.3.5

5.3.6

5.3.7

5.3.8

5.3.9

Toodete kohta kuvatakse nende andmed tootekaardina, mis sisaldab endas toote

detailandmeid.

5.3.3.1 Pildi puudumisel kuvatakse vaikimisi ikooni.

5.3.3.2 Toote kohta kuvatakse véimalik tellitav piirkogus.

Kasutaja saab vajalikud tooted lisada ostukorvi ja seejarel esitada tellimuse.

5.3.4.1 Tellimuse esitamisel kuvatakse vaikimisi tarneaadress, mis on seotud kasutaja

andmetega. K&ik voimalikud tarneaadressid peavad olema kuvatud.
Kasutajale kuvatakse esitatud tellimuste kohta selle andmed, sh tellimuse staatus.

Kauba katte saamise kinnituseks saadetakse kasutajale e-posti teel kinnituslink, millega

kasutaja kinnitab kauba katte saamise.

Kasutaja saab algatada kauba tagastamise protsessi kuni 14 kalendripdaeva jooksul

parast kauba kattesaamist.

5.3.7.1 Kauba tagastamisele on vdimalik seadistada ajalisi piiranguid, toote elukaare

pohiseid piiranguid ja asutuse pdhiseid erisusi.
Kasutajal on isiklik eelarve, mida vahendatakse vastavalt tellimustele.

5.3.8.1 Peab olema vdéimalik seadistada rollide ja asutuste erisuse pdOhiselt vaikimisi

eelarveid.
5.3.8.2 Eelarvet peab olema véimalik kasutajale kuvada ja vajadusel varjata.
5.3.8.3 Eelarveid peab olema voimalik sisestata mass-sisestada ametikoha jargi.
5.3.8.4 Eelarve puudumisel ei saa kasutaja tellimust edastada.

5.3.8.5 Kauba tagastamisel pdhjendatud sobimatuse korral suurendatakse kasutaja

eelarvet kauba vaartuse ulatuses.
5.3.8.6 Jalgitakse kasutaja isikliku eelarve kasutust ja sellest kinni pidamist.
5.3.8.7 Eelarve IGppemisest voi lletamisest automaatne teavitus.

Kasutajal on kohustus esitada oma keham&ddud (figuurimdddud), mis konverteeritakse

vastavusse toote mddtudega.

5.3.9.1 Kasutajal kohustatakse oma andmeid uuendama vahemalt (iks kord aastas

(ajavahemik on seadistatav kuudes).

13



5.3.10 Kasutajal on véimalik esitada individuaalset tellimust (erim6ddulised tooted) vastavalt

vajadusele profiilile esitatud kasutaja méotude pohjal.

14
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